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 目的と背景 

 当部会は、クラウドにおけるセキュリティの課題解決・普及を促進する。 

 他部会のテーマ（ソーシャルクラウド基盤技術）や経済産業省（METI）、日本セキュリティ監査協
会（JASA）で検討中のガイドライン等を踏まえ、クラウドのセキュリティに関する調査・検討を行う。 

 

 活動状況 

 第1回（2011年6月24日） 

 当部会の設立の背景・趣旨、他部会のテーマ（ソーシャルクラウド基盤技術）について情報共有を
行い、今後の活動テーマについてディスカッションを行った。 

 第2回（2011年7月21日） 

 活動テーマについて、各社の案を持ち寄りディスカッションを行った。当面、ターゲットをIaaSとし、
METIのガイドラインの実装及びテスト手順の手引きの作成を検討することとした。 

 第3回（2011年8月25日） 

 METIのガイドライン10.2章（第三者が提供するサービスの管理）について、各社の実装例・実装
案を持ち寄り、ディスカッションを行った。 

 第4回（2011年9月21日） 

 METIのガイドラインの10.5章（バックアップ）について、各社の実装例・実装案を持ち寄り、ディス
カッションを行った。 

 第5回（2011年10月18日） 

 METIのガイドラインの10.10.1章（監査ログ）について、各社の実装例・実装案を持ち寄り、ディス
カッションを行った。 

 

活動状況について 
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 METIのガイドライン “クラウドサービス利用のための情報セキュリティマネジメントガイドライン” 

 特に技術に関わりが強い、10章：通信及び運用管理、11章：アクセス制御、12章：情報システム
の取得，開発及び保守、14章：事業継続管理 を対象に検討する。 

ご参考 

出所：経済産業省 http://www.meti.go.jp/press/2011/04/20110401001/20110401001-2.pdf 
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 各社の実装例・実装案の整理 （10.5章「バックアップ」の機能に関して） 

活動成果のご紹介 

「何を」「いつ」「どうやって/どこに」の
観点で、利用形態ごとのバックアップ
の実施内容をマトリクスにして比較。 
 
 
 
 
利用形態 
 

 ・オンプレミス 
 

 ・パブリッククラウド 
  富士通   FGCP/S5 
  富士通FIP OVH（オンデマンド仮想環境ホスティング） 
 

 ・プライベートクラウド 

  日本電気  社内クラウド 
 

 ・OSSクラウド 

  富士通   Eucalyptus 
  NTTデータ OpenStack 
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 モデルの作成 （クラウド基盤の階層構造） 

活動成果のご紹介 

機能 Eucalyptus Open Stack VMware 
ノード管理層 
ノード（仮想マシン群）を管
理する層 

稼働中の仮想マシンの管理 Node Controller Compute Node 調査検討 

クラスタ管理層 
クラスタ（Availability Zone, 
アイランド）を管理する層 

Networkの管理 
仮想マシンIPの払出 
どのノードで仮想マシンを立ち
上げるかの管理 

Cluster Controller Network Node 
Scheduler Node 

調査検討 
 

クラウド管理層 
クラウド全体（リージョン）
を管理する層 

利用者からの要求を受け付け
る 
要求を配分する 

Cloud Controller API Node 
Rabbit MQ 

調査検討 

上記以外の機能 機能 
データストレージ 仮想マシンにAmazon EBSのよ

うなストレージを提供する 
Storage Controller Volume Node 調査検討 

仮想マシンイメージス
トレージ 

仮想マシンのイメージを格納す
る Amzon S3のようなストレー
ジを提供する 

Walrus Glance 調査検討 

6 



Copyright 2011 FUJITSU LIMITED 

 モデルの作成 （利用者からみたクラウドシステムの全体構成） 

活動成果のご紹介 

クラウド利用者のIT環境 

ウェブブラウザ 

SDK・開発環境 

管理コンソール 

ID管理 

ログ管理 

ファイルサー
バ 

フ
ァ
イ
ア
ウ
ォ
ー
ル 

クラウド事業者（サービス提供者）のシステム環境 

アプリケーション 

OS 

実行環境 

API 

CPU メモリ 

フ
ァ
イ
ア
ウ
ォ
ー
ル 

仮想マシン 仮想マシン 仮想マシン 

ノード管理層 
ノード管理

層 
ノード管理

層 
ノード管理

層 

クラスタ管理層 クラスタ管理層 

クラウド管理層 

広
域
網
／
閉
域
網 

データストレージ 
仮想マシンイメージ 

ストレージ 

管理 

管理 

利用 

利用 

ID管理 ログ管理 

一般ユーザ 

開発者 

システム管理者 

運用担当者 開発技術者 

■登場人物の定義 
  一般ユーザ：    クラウド利用者のIT環境において、クラウド上で提供される業務アプリケーションやオフィスアプリケーションを利用する。 
  開発者：    クラウド利用者のIT環境において、クラウド上の開発環境・実行環境で業務アプリケーションやオフィスアプリケーションを開発・実装する。 
  システム管理者： クラウド利用者のIT環境において、クラウド事業者により用意されたポータルサイト等の管理インタフェース等を用いてシステムを管理する。 
  運用担当者：    クラウド事業者のシステム環境において、システムの運用管理を行う。 
  開発技術者：    クラウド事業者のシステム環境において、システムの機能拡張や新サービスの開発、緊急トラブルへの対応などを行う。 

7 



活動スケジュール 

Copyright 2010 FUJITSU LIMITED 

検討項目 2011年度 2012年度 2013年度 

1Q 2Q ３Q 4Q 

 

 

 

 

 

 

 

活動開始 
6月▽ 

正式承認 
5月▽ 

メンバー募集 

テーマ検討 
・調査 

部会 
立ち上げ 

課題抽出・ 
技術観点の 
検討 

実証検証 

報告書 
取りまとめ 

 今後の予定  

 第6回会合 2011年11月24日（木），富士通トラステッドクラウドスクエア（浜松町） 
 

 当面のスケジュール 
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 検討テーマ（キーワード） 

 「ソーシャルクラウド基盤技術」におけるセキュリティ 

 ハイブリッドクラウド、コミュニティクラウド 

 Cloud Broker,  

 Cloud Auditor, 

 Cloud Carrier, 

 … 

 

 

 

 

 

 

 
 

 課題 

 クラウドの運用は、社内機密情報の為、その内容を突っ込んで議論しにくい 

 参加メンバーの偏り…外資系の主なクラウドベンダーの参加も必要と感じる 

 

出所：NIST http://www.vsqi.gov.vn/Picture%20Library/NISTClound%20Computing%20Roadmap.pdf 
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メンバー 
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森 徳行  NECシステムテクノロジー 
花舘 蔵之  NTTデータ 
大田原 忠雄 トレンドマイクロ 
草地 慎太郎 トレンドマイクロ 
伊藤 求  ニフティ 
岩岡 泰夫 日本電気 
小池 晋一 日本電気 
谷川 哲司 日本電気 
川嶋 一宏 日立製作所 
望月 貴史 日立製作所 
塩崎 哲夫 富士通 
鈴木 拓也 富士通 
服部 真  富士通 
吉田  正敏 富士通 
宮田 義文 富士通 
加藤 智之 富士通 
油井 秀人 富士通エフ・アイ・ピー 
小代田 和樹 富士通エフ・アイ・ピー 

（オブザーバー） 
勝見 勉  情報処理推進機構 
河野 省二 情報処理推進機構 
永宮 直史 日本セキュリティ監査協会 

※敬称略・会社名50音順 
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